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一、网上支付的安全

背景

随着电子商务的发展，社会公众对小额、快捷、便民的
小微支付服务需求日益增长，网络支付服务得到了快速发
展，相关问题和风险也不断显现。由于客户在网上银行及
其它支付机构不需要提供任何印鉴，仅凭USB Key或手机
支付密码就可以办理支付业务，伴随着日益频繁的支付活
动，个人支付信息泄露风险大大增加，消费者面临更大的
资金被盗和欺诈风险。



一、计算机网络

• 妥善保管好相应的网上银行认证信息；
• 不要在网吧等不安全的公共场所使用网上银行交易系统执
行支付操作；

• 不要轻易相信陌生的电话或者短信、邮件，避免个人信息
泄漏；
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一、计算机网络

安全防范策略

• 静态口令应牢记脑中，动态口令要谨慎保管，支付密码应

尽量设置为数字、英文大小写字母的组合，不要用生日、

姓名等容易被猜中的内容做密码；

• 建议对不同的电子支付方式分别设置合理的交易限额，在

交易未完成时不要中途离开交易终端；

• 通过定制银行短信提醒服务和对账邮件，及时获得银行登

录、余额变动、账户设置变更等信息提醒。
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二、钓鱼网站的防范

钓鱼网站通常伪装成为银行网站，骗取访问者提交的账

号和密码信息。它一般通过电子邮件传播，通过邮件中一

个经过伪装的链接将收件人导向钓鱼网站。钓鱼网站的页

面与真实银行网站界面几乎完全一致，要求访问者提交账

号和密码。钓鱼网站结构一般都只有一个或几个页面，其

URL和真实网站有细微差别。

2016/12/6

背景



二、钓鱼网站的防范

安全防范策略

• 查看网站身份信息，可通过中国互联网络信息中心运行的国
家最高目录数据库中的“可信网站”子数据库，可以甄别网
站的真实身份；

• 查询网站备案，可通过ICP备案可以查询到网站的基本情况
和网站拥有者的情况，没有合法备案的非经营性网站或没有
取得ICP许可证的经营性网站，都是非法的网站。

• 认真核对网站域名，钓鱼网站和真实网站有细微区别，有疑
问时要仔细辨别其不同之处，比如在域名方面，钓鱼网站通
常将英文字母I被替换为数字1。
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二、钓鱼网站的防范

安全防范策略

• 查看网站的安全证书，大型的电子商务网站都应用了可信

证书类产品，其网址都是“Https”打头的，对不是

“Https”开头的电商网站要特别谨慎。

• 网上购物时请到信誉好、知名的网上商户进行网上支付，

交易时请确认地址栏里的网址是否正确；

• 不要随便点击手机接收到的中奖、贷款等短信和非银行官

方网站上的链接信息。
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